




广 东 省 商 务 厅

粤商务救济函〔2018〕15 号

关于做好欧盟通用数据保护条例

有关通报工作的通知

各地级以上市商务主管部门、各公平贸易工作站：

欧盟《通用数据保护条例》已于 2018 年 5月 25 日正式实施，

该条例规定无论处理数据的公司是否总部位于欧盟，只要该公司

处理和持有欧盟的个人数据，就需要遵守此条例，违反条例将处

以高额的罚款。条例对个人信息保护范围之广、实施标准之高、

监管力度之大前所未有，被称为“史上最严”的数据保护法案。

我国相关产业，特别是处于快速发展上升期的信息通讯及互联网

产业将面临严峻挑战。

为充分了解条例对我省企业的影响，请你单位加强向相关企

业对条例具体内容的通报，并开展有关调研工作，收集相关企业的

诉求，分析条例对我省企业的具体影响，并提出意见和建议， 有

关书面材料请及时报送我局（贸易救济处）。



附件：欧盟通用数据保护条例介绍

广东省商务厅公平贸易局

2018 年 6 月 4 日

（联系人：崔斯婷 ，电话：020-38819949，13751704052，

邮箱：gongpingju@gdcom.gov.cn）



附件

欧盟通用数据保护条例介绍

欧盟个人数据保护新规《通用数据保护条例》（以下简

称条例）于 5 月 25 日正式实施，现就条例的出台背景、详

细内容和执行现状等整理如下：

一、条例简介

通 用 数 据 保 护 条 例 (General Data Protection

Regulation)，简称 GDPR，是欧盟秉着“顾客优先”的态度

出台的个人数据保护新规。该规定于 2016 年 4月 14 日出台，

定于 2018 年 5 月 25 日正式投入实施，面向所有收集、处理、

储存、管理欧盟公民个人数据的企业，限制了这些企业收集

与处理用户个人信息的权限，旨在将个人信息的最终控制权

交还给用户本人。

二、出台背景

早在 1980 年，由 20 个欧洲经济共同体成员国、美国和

加拿大等国构成的的经济合作与发展组织(OECD)便提出了

一份关于“保护隐私和个人数据跨境流动”的指导方针，对

企业使用、收集和保存用户数据的目的、步骤，和数据的跨

境流动做出了基本限制。虽然如此，由于该法案对于其成员

国没有约束力，成员国间的隐私保护条例并未得到实际统



一。

1995 年 10 月，欧洲议会通过了“资料保护指令”

(Directive 95/46/EC)。该指令提出企业对个人数据的处理

须遵守透明、目的合理、数据完整准确等标准，并规定个人

数据若要流向欧盟意外的第三方国家，必须满足该国家有同

等个人隐私保护条例的前提。但不同于指导方针，“资料保

护指令”对于欧盟成员国具有约束力，并规定成员国须于

1998 年年底前将该指令转化为法律在各国内实施。

2012 年 1 月，欧盟委员会宣布即将通过一个全新的“通

用数据保护条例”取代之前各欧盟成员国根据“资料保护指

令”的相关立法，并称为欧盟各国间的唯一、统一的数据保

护条例。其主要目的还包括优化数据流向欧盟外国家的管理

办法，以及增强用户对于其个人信息的控制。经过四年酝酿，

欧盟通用数据保护条例(GDPR)最终于 2016 年被通过，并设

置两年缓冲期，于 2018 年 5 月 25 日正式投入实施。

三、条例内容与执行现状

（一）详细内容

相比“资料保护指令”，数据保护条例在条例适用范围、

个人数据处理方式以及监督管理上有九大主要特点：

1. 重新定义“个人信息”

资料保护指令（1995）仅将个人信息定义为姓名、地址、

照片等直接信息；而 GDPR（2016）对个人信息的定义不仅包



括直接信息（姓名、住址、电话号码等），还包括网络信息

（ip 地址、cookies 等）和间接信息（包括所有可追溯至某

一特定个人的生理、心理、基因、文化等特征）。

2. 适用范围增大

资料保护指令（1995）的适用范围为所有欧盟境内运营

的企业和所有使用位于欧盟内的设备处理数据的企业；而

GDPR（2016）的适用范围扩大为所有处理欧盟成员国公民个

人信息的企业，无论该公民的现居住地是否在欧盟境内。

3. 优化数据处理体系

GDPR 规定企业必须将保护个人信息和数据融入到对于

产品的最初设计和公司日常的运营中去，推荐方法包括拟定

假名或加密个人数据。

4. 责任共担

过去，收集和使用数据的数据拥有者需要对数据保护负

责。如今，史无前例的，数据处理者(如提供数据处理服务

的云服务提供商等)也将需要直接承担合规风险和义务。在

数据保护上，数据供应链自上而下的各方都会被问责。网络

公司必须与合作伙伴们明确各自的责任和义务。

5. 取得用户批准

GDPR 规定企业必须获得数据提供者关于某明确合法用

途的授权，并可出示数据获取方法的证明。在企业申请用户

授权时需阐明：用户数据使用方的身份与联系方式、取得数



据的目的与使用方式、数据是否会被跨境传输、数据存贮时

长等。

6. 保护消费者权益

用户可随时查看、修改、移动、删除数据，并要求企业

开具数据备份及数据使用方式。用户也拥有随时取消授权和

抗议的权利。当获取数据时所述的目的不再适用或用户不再

允许企业使用该数据，GDPR 规定企业必须删除用户信息，同

时将用户的数据清除请求告知第三方处理机构。

7. 对于儿童的特殊保护

由于儿童相较于成人对于个人隐私泄漏的风险更不敏

感，GDPR 规定对于 16 岁及以下的儿童的个人信息处理须经

过其监护人同意。

8. 发现违规后及时通知监管人员

GDPR 规定欧盟成员国每国设一位监督人员并建立相应

的执行机制，需要处理大量敏感数据的企业亦需聘用一位数

据保护官(Data Protection Officer)监督企业操作的合规

性。若企业发生数据泄漏，并可能危害用户的个人权利和自

由时，企业必须在发现数据泄漏 72 小时内通知监督人员。

但由于该法案刚刚投入实施，具体的监管体系还有待完善。

9. 处罚力度增强

GDPR 建立了严格的处罚机制。若企业违规记录用户个人

数据、违规后未及时通知监管人员、存在数据安全问题、违



反隐私影响评估等相关条例，最高可获 1000 万欧元或其全

球年营业额 2%的罚款；若企业违规内容涉及未经用户同意使

用数据、侵犯用户人权、或非法跨境流通数据，最高可获 2000

万欧元或其全球年营业额 4%的罚款（两者取较高值）。

（二）执行现状

虽然 GDPR 的效力层级在欧盟是“条例”，编号为

EU-DSGVO，其效力仅次于宪法，但部分企业与欧盟成员国仍

未做好准备。目前，在欧盟 28 个成员国中，有 12 个国家已

经正式更新了其国内法，将 GDPR 嵌入其中，同时还有 8 个

国家告知欧盟委员会它们将在近期尽快完成其立法程序，但

仍有 8个欧盟国家在 5月 25 日后在 GDPR 同其国内法融合方

面毫无作为。欧盟方面表示，已经对上述国家做出了警告，

请它们尽快更新法律系统，否则将把它们告上欧洲法院。

四、对中国企业的主要影响

（一）欧盟 GDPR 具有域外效力

GDPR 赋予了欧盟在个人信息安全方面的域外管辖权。根

据 GDPR 的规定，中国企业作为数据控制者或者数据处理者，

如果在企业经营的过程中备份或者通过自动化手段处理了

全部或部分的个人数据，就应该遵守欧盟关于个人信息安全

的法律规定。具体情形包括：

如果企业设立在欧盟，那么无论对个人信息的处理行为

是否发生在欧盟；



如果企业非设立在欧盟，但其向位于欧盟内数据主体提

供商品和服务的过程中处理了欧盟内数据主体的个人数据，

或对数据主体在欧盟内的活动进行监测；

如果企业非设立在欧盟，但根据国际公法，其所在地适

用欧盟成员国的法律。

简言之，GDPR 不仅适用于位于欧盟内部的组织机构，也

适用于位于欧盟以外的组织机构，无论其所在地位于哪里，

只要其向欧盟数据主体提供产品、服务或监控相关行为，或

处理和持有居住在欧盟的数据主体的个人数据。

值得注意的是，GDPR 适用于数据控制者和数据处理者。

“数据控制者”是确定处理个人数据的目的、条件和手段的

实体，“而数据处理者”是代表控制者处理个人数据的实

体。这意味着“云”也将毫不例外地被划归至 GDPR 的管辖

范围。

（二）企业违反 GDPR 将面临调查和重罚

如果违反 GDPR，企业将面临欧盟相关监管机关的调查，

包括：被通知相关违反行为；被要求提供相关信息，或者向

监管机构提供访问此类信息的接口；被现场调查、审计；被

命令修改、删除或者销毁个人数据；被采取临时性的或者有

限的数据处理禁令等。

GDPR 对违规企业采取根据情况分级处理的方法。如果公

司未按要求做好相关记录，或者未将其违规行为通知监管机



关和数据主体，或者未进行影响评估，则可能被处以其全球

年营业额 2％的罚款。如果发生了最为严重的侵犯个人信息

安全的行为，譬如，没有充分获得客户同意就处理数据，或

者核心理念违反“隐私设计”要求，相关企业就可能面临高

达其全球年营业额的 4％或 2000 万欧元（以较大者为准）的

巨额行政罚款。

除此之外，欧盟各成员国还可以针对数据保护违规行

为，制定本国有效、适当和有威慑力的罚则。


